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Introduccioé

El correu electronic és una eina fortament arrelada en els ambits laboral
i personals, perod cal tenir en compte algunes consideracions per fer-ne
un us correcte i responsable.

Es tracta d’un sistema de comunicacié asincronic, és a dir, que el missatge

enviat per 'emissor pot ser que el rebi el receptor en un moment diferent,
i, per tant, no obtenir una resposta immediata.

Per a casos en que es necessiti un feedback immediat, cal utilitzar mitjans
sincronics com el teléfon.



Queé és la copia oculta (CCO)?

L'opcié CCO (copia de carbd oculta) o C/o (Copia oculta) permet que,

en correus adrecats a una pluralitat de persones destinataries, les seves adreces
o la seva identificacié romanguin ocultes per a la resta de persones
destinataries.

Programari maliciés (malware)

Es un programa que s’instal-la en el nostre equip amb la finalitat de robar-nos
@ dades personals de qualsevol tipus o per encriptar la informacio.

Correu brossa

Correu que s’envia massivament a usuaris per tal d’oferir diversos serveis o
articles que, generalment, porten a unes pagines web amb programa maliciés.




Quan volem escriure a més d’un destinatari...

«'» Abans de contestar un correu que s’ha enviat a diverses persones, cal valorar
la necessitat d’enviar la resposta només al remitent o també a la resta.

L’opcio de respondre a tothom fara visible el vostre missatge a totes les
persones que hi sortien com a destinataries.

També cal tenir en compte el nombre d’usuaris destinataris del missatge. Si el
nombre és elevat (més de 10), cal valorar la utilitzacié de la copia oculta (CCO)
per tal que no es vegin tots els destinataris del correu.
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| si volem reenviar el correu?

Utilitzeu I'opcid de reenviar només en aquells casos en que tant I’emissor com
el contingut del missatge, i tota la informacié de la cadena de correus que en
formen part, puguin ser accessibles per a la persona destinataria.

Eviteu la tramesa de missatges piramidals o en cadena, per evitar donar
a coneéixer indegudament adreces de correu o continguts a terceres persones
i per evitar la propagacié de virus o programari maliciés (malware).

Recordeu

1

. Cal evitar respostes que no aporten res al tema, i sobretot copiar persones

innecessaries.

. Per evitar la divulgacio de la resta d’adreces de les persones destinataries

del correu electronic, utilitzeu I'opcié CCO quan no disposeu del seu
consentiment o quan no hi concorri alguna altra circumstancia que permeti
revelar aquesta dada. Amb la utilitzacié d’aquesta opcid, no només es preserva
la confidencialitat de la resta de persones destinataries sind que també s’eviten
practiques de correu brossa (spam) o similars.

. Cal tenir en compte, pero, que en alguns casos el filtre antiinundacié (anti-spam)

pot identificar erroniament aquest tipus de missatges, i classificar-los com a
correu brossa.

. El text del correu no ha de ser ofensiu, ni sexista o que no respecti la igualtat

de génere.

. Cal tenir present que el text no ha de comprometre juridicament I'autor o

’Empresa.

. Utilitzeu un llenguatge inclusiu.



Es poden adjuntar documents al correu electronic?

Cal consultar les normes d’us del correu corporatiu, per coneixer quines son
les comunicacions de dades que es poden fer mitjancant el correu electronic
i, si escau, amb fitxers adjunts, qui esta autoritzat a realitzar-les, i com s’ha de
tractar la informacid que es rebi per aquesta via.

Recordeu

¢ Analitzeu, abans d’enviar un fitxer per correu, si conté dades personals.
Si és aixi: assegureu-vos que totes les persones a qui heu adrecat el correu
poden accedir a aquesta informacio, d’acord amb les seves funcions.
Si no és aixi, no envieu aquest correu. En cas que sigui necessari enviar-lo,
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seleccioneu la informacié que correspongui a cadascuna de les persones
destinataries.

e Utilitzeu tecniques de xifratge de documents en el cas de les dades que
requereixen un nivell alt de seguretat d’acord amb la LOPDPGDD o RGPD.
Recordeu que els correus electronics i els documents que s’hi adjunten tenen
la consideraci6 de suports, a I'efecte de les mesures de seguretat que cal
aplicar establertes en la LOPDPGDD o RGPD.

e Sempre que es pugui cal evitar adjuntar documents en els correus.
Per compartir informacié hi ha altres mitjans més segurs.
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Com cal signar els correus electronics?

Al peu dels correus heu d’afegir la signatura corporativa oficial. Aquesta
signatura identifica les teves dades professionals (lloc que ocupeu, I'area

on treballeu i dades de contacte) a la vegada que compleix els criteris d’identitat
de la marca TMB.

Podeu seguir aquestes instruccions per configurar-vos la signatura corporativa
d’una forma facil i agil!


https://tmbbcn.sharepoint.com/sites/MDIC/Pblic/Forms/AllItems.aspx?id=%2Fsites%2FMDIC%2FPblic%2FSignatura%2F21%2D14%2DInstruccions%20signatura%20mail%2Epdf&parent=%2Fsites%2FMDIC%2FPblic%2FSignatura
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Com sabem que s’ha rebut el nostre missatge?

Una errada en la identificacioé del destinatari o en la transcripcio de I’adreca
pot comportar que rebi el missatge una persona diferent a la prevista. En aquest
cas, la confidencialitat del contingut del correu electronic es veu compromesa.

Normalment, els sistemes de correu permeten activar I'opcioé de confirmacié
de lliurament o de confirmaci6 de lectura.

Aquestes opcions ofereixen més seguretat, atés que permeten conéixer I’exit

de la tramesa. Perd cal comprovar, a més, mitjancant la identificacié que hi ha
en el missatge de resposta, que el missatge I’ha rebut la persona a la qual anava
destinat.

Cal tenir en compte, pero, que el destinatari pot ser que no autoritzi que s’envii
la confirmacio de lliurament o de lectura.



Durant la nostra abséncia, qui pot contestar els correus?

En suposits d’abséncia programada, i amb la finalitat de donar resposta
als correus electronics entrants, es pot activar la funcié del missatge de resposta
automatica “Fora d’oficina”.

Cal tenir en compte que:

1. El missatge d’abséncia d’oficina permet, a persones que duguin a terme
accions d’enviament massiu de correu brossa, validar la vostra adrega com
una adreca realment existent.

2. Segons quin sigui el contingut del missatge de resposta, potser esteu donant

un excés d’informacié a la persona que el rebi.

3. En donar informacié sobre la vostra absencia, un tercer pot utilitzar aquesta
informacid per fer un enviament massiu de correus electronics a la vostra
bustia, amb la finalitat de bloquejar-la.

4. Es molt recomanable activar la funcié de “Fora d’oficina” només per als
correus que es rebin internament i no per als correus que arribin des de fora
de TMB.
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| si volem accedir al correu des de fora de la nostra oficina?
Accés remot

Si ’'empresa ho autoritza, I’accés al correu electronic es podra fer a través

de sistemes remots d’accés, mitjancant dispositius de 'empresa o dispositius
personals del treballador o de terceres persones, i també per mitja de dispositius
mobils, com ordinadors portatils, telefons intel-ligents o smartphones, tauletes,
etc.

Recordeu

Quan per accedir al correu electronic via web mail s’utilitzin ordinadors d’us
compartit:

e Utilitzeu només protocols segurs, com I’https.
e Esborreu el rastre de la vostra navegacio.
e Tanqueu la sessi6 cada vegada que en sortiu.

¢ No trieu I’opcié de recordar la contrasenya que s’ofereix de vegades, per
evitar que quedi registrada en aquell ordinador.
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| si volem accedir al correu des de fora de la nostra oficina?
Accés per mitja de dispositius mobils

Els dispositius mobils han de tenir les mateixes mesures de seguretat que
els llocs de treball fixos, pero la utilitzacié d’aquest tipus d’accés al correu
genera nous riscos que cal prevenir.

Recordeu

e Compliu les politiques corporatives de seguretat relatives a I’'us d’usuaris
| contrasenyes.

e FEviteu I'Us de xarxes Wi-Fi que no ofereixin confianca.

¢ |nstal-leu en aquests dispositius només les aplicacions autoritzades
préviament pel responsable de seguretat o la persona a qui correspongui.

¢ No emmagatzemeu informacio sensible en local en aquests dispositius.
e En cas de robatori o pérdua, aviseu immediatament CST.

¢ Alguns dispositius poden configurar-se perque I'usuari o, si escau, el servidor
de correu puguin bloquejar-los remotament o localitzar-los en cas de perdua
0 robatori.
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Consells relacionats amb I’us del correu electronic

e Comproveu I’adreca del destinatari abans d’enviar el correu. Si el missatge
}.{ va adrecat a un grup d’usuaris previament configurat, es recomana utilitzar llistes
A de distribucio (si el programa ho permet).

e Utilitzeu, sempre que sigui possible, I'opcié de copiar i enganxar en lloc de teclejar les
adreces. Aixi, evitareu les errades que es poden produir en reescriure-les.

e Assegureu-vos que els destinataris sén els correctes, quan els seleccioneu del directori
corporatiu d’adreces, mitjancant la comprovacié d’alguna altra de les informacions que hi
ha al directori.

¢ Quan el programa completi automaticament I'adreca que esteu introduint mitjancant
el teclat, si I’adreca no us resulta coneguda, comproveu-ne la correccio consultant les
propietats del contacte.

¢ Activeu I'opcié de confirmacio de lliurament i/o confirmacié de lectura per part del
destinatari, abans d’enviar un missatge, i comproveu que el destinatari previst ha rebut el
missatge.

¢ Podeu incloure, en el peu del missatge, algun text preestablert que recordi
la necessitat de destruir el missatge, en cas que hagi estat rebut per error,
com també la conveniéncia de posar-ho en coneixement del remitent. Proteccié del correu
electronic (https://gentmb.tmb.cat/seccio/actualitat/que-he-protegir-meu-compte-
correu)

¢ Eviteu que us enganyin amb el correu (https://gentmb.tmb.cat/seccio/actualitat/alguns-
consells-evitar-que-tenganyin-mitjancant-correu-electronic)

e Que és el contingut brossa (spam) (https://gentmb.tmb.cat/seccio/actualitat/que-es-
Ispam)
¢ Bones practiques recomanades per Bon Govern http://tmbnet/DireccioBonGovern/

docs/Proteccio dades/Guia%20de%20buenas%20pr%C3%A1cticas%20en%20
protecci%C3%B3n%20de%20datos%20de%20TMB.pdf




